‘Opow Xpnioeoe Yrnpeoioc «Alpha SecureWeb»

H vmnpeoia “Alpha SecureWeb” (n «Ymmpeoion) npoceépetar and v Alpha Bank Cyprus
Ltd (n «Tpbamelor») xor mapéyer mpocHetn ac@dAieln yoo TG ayopés TPOiOVIOV M/Kot
VANPECLDY OV TPAYUUTOTOEITE HECH ALOOIKTOOV UE TIG TIOTOTIKEG KOl YPEDCTIKEG KAPTEG
Visa kot MasterCard exdocemg g Tpomélng (n «Kdptay), amd cvupetéyovces ota
npoypappate “Verified by Visa” 1 “MasterCard® SecureCode™” emiyeipnoeg (ot
«Emyepnoeion).

[Mpodmobeon g ypnong g Ymnpesiog &ival vo GOUPOVNCETE e TOLG akOAoOLOOVG OPOLG,
TOVG 0moiovg TapaKaAeioTe va O10PACETE TPOGEKTIKA.

1. Amodoyn 6pov

1.1. Ot mapodvteg 6pot diémovy ) ypnon g Ymmpesioc. Eyypaen oty Ymnpesio 1 xpnon
g Ymnpeoiog avtg TEKUOIPETOL MG ATOJ0YN TOV TAPOVTOV OPMV.

1.2. Ta ™ gpfion ™m¢ Yanpeoiag epapudlovtarl ot mopovieg 6potl kabdg kot ot dpot Kot
npobvmoBécelg xpnong g Kdaptag cac.

1.3. Ze mepintwon mov vrdpéel omoladnmote ovtifeon peTtalld TOV TUPOVIMV OP®V Kol TOV
Opwv Kot Tpoimobicemv ypniong g Kaptog oag, vepioydovy ot terevtaiot.

2. Eyypaon
2.1. H gyypagpn ™mc Kdaptrag oty Yanpeoio ivor vmoypemtiky Kol amopoitntn yio v

TPOYUATOTOINGT OyOpdV amd GULUUETEXOLGES ot mpoypaupato “Verified by Visa” kot
“MasterCard® SecureCode™” Emyeipioeig kot duvaton va mopakopuedei and tov Kdrtoyo
OTOKAEIGTIKG Yo pia (1) poévo ayopd.

2.2. H eyypaon g Kdaptag npayuatomoteitoan and tov Kdtoyo katd t didpKelo g TpdTng
ayopdg pe v Képta otig Enyyeipnoeig ko o€ K40 mepintwon mpv TV OAOKANp®CN QTG
ue 600 (2) evolhokTikovg TpOTOG:

a) Iapéyovtag oty Tpanelo cLYKEKPIUEVEG TPOCOTIKEG TANPOPOPIES Kot TANPOPOPIEg TNG
Kdaprag, mov 8o (nmBobdv amd tov Kdtoyo katd tn dadikacio eyypaeng yio Tnv ToVTonoinom
tov (ot «ITAnpogpopieg Tovtomtog»), okoloLVODOVIOG TIC OYETIKEG 0OMyieg Kot
CUUTANPOVOVTOG TO amopoitnTe 6TolKEion oL eppavilovtal omv 006vn Tov VTOAOYIGTH
n/xon kvnrov tmieedvov. Ot ITAnpoeopieg Tavtdtag, ot omoies Oa mpémet va etvon axpiPeig
Kot oAnOeic, Ba eheyyBoOv amd v Tpanelo.

B) Me v katoympion Tov kKodikov Alpha SecureWeb (o «Kmdwog Alpha SecureWeby), tov
omoio umopei o Kdatoyog va AdPet gite péom tov Awktvov Hiextpovikng Tpoamelikng g
Tpanélng (Alpha Express Banking) (www.alphabank.com.cy) eite péow tov Kévtpov
E&vanpémong lehatdv (+357 22877477).

2.3. Kot mv og¢ ave eyypaen g Kdaptag o Kdtoyog 0o mpénet va dnidoet Kot okolovOmg
va emPefaidoet Tov aplfud Kivntov ThAEPdVoV, 0 omoiog Oa kataympnBel otnv Yanpeoio. H
OAOKANP®OT NG &Yypaeng otnv YANpecio TPoyUoToTolEital He TNV emoAnfevon tov
[Mimpogopidy TavtdTNTOC KoL TNV EXTVYN OTOGTOAN €VOC HOVAOIKOD KmOKoL (0
«Movadikog Kwdikdgy) otov og dveo dnlopévo apBpd kivntov tniepovov. O Kdtoyog pe
v emtvyn eyypooen g Képrtag oty Ynnpeoia kot 1 cuvaivesn 1oV 6Tovg topdvteG OpOVG
napéyel avéKKANT e€ovalodotnon oty Tpdmnela va ypnotponolel Tov aptBpd tov Kivntoh
TNAEPOVOV TTOV EYEL SNADGEL Yoo TNV €YYPaPn otV YImpeoia, mpokeiévov 1 Tpanelo va
TOV evnuep®VeL Yo Bépata mov oyetiCovtol pe v Ymnpeoio.

2.4. H Tpanela dwatnpel to dikaimpa va amoppiyel v aitnon yuo gyypapr] oty Yanpecio
oV mepintwon mov ot mapacyedeioeg [TAnpogopieg Tavtdmrag dev eivar akpiPeic, aindsic,
EMOPKELG 1 Y10 0TTO10VONTOTE AGYO gV UmopovV va eAeyyBovv kot va emPefaimboiv.

2.5. X mepintwon mwov omolodnmote croyyeio Tov topacyedeicmv [inpopopimv TavtotnTog
petafindsi, avolaupdvete v vroypémon vo evnuepwcete aueca v Tpdamelo, pe kabe
TPOGPOPO EGO. Xe mepimtwon mov o Kdrtoyog embupel vo oviikoTooTtiosl Tov aptopd
KIyntov TnAepmdvov mov £yel dnAmoel, Oo mpémel vo akolovbnoel tn Sladikacio wov
TEPLYPAPETAL GTNV TTOP. 2.2 AVOTEPD.



3. Asrrovpyio Yanpeoiog

3.1. Apov olokinpwbei 1 dwdikacio eyypagng Kot evepyomoinong g Ynpesiog, Kot To
avoTép®, Kabe popd mov o Kdtoyog mpaypartomotel pia ayopd oto Awadiktvo pe v Képta
oV o1 Emyepnoelg ko mpv v oAokAnpwon avtig, n Tpdanelo Oa amoctéddel otov
apBpd kvntod miepmvov mov o Kdtoyog €xel dnimaoel, ypartd unvope (SMS) pe évav
povadikd eEaymoeto kmowo aptpd (OTP — One Time Password), 1 1oy0¢ tov onoiov Ba etvan
£YKVPT] Y10 TEPLOPIGUEVO YPOVIKO OLAGTNLO KOl TOV 0moio Bo TPEmeL Vo KaTaympiGEL, EVIOG
TOV VTOJEIKVLOUEVOL amd TNV Tpamelo ypoviKoy SacTNUATOG, GTO €01KO medio mov Oa
eppavifetor otnv 006vn T0L LTOAOYIGTN /KL KIVNITOV THAEPAOVOD Y1 TNV OAOKANPWOGCT TNG
TPOYUATOTOLOVUEVIG ayopdc. Xe kapio mepimtmon dev Ba mapéyovrar ot [IAnpogopieg
Tavtotdg Tov Katdyov otnv Enyeipnon pe v omoia £xel emrééet vo cuvalioyOei.

3.2. To yportd pnvopa (SMS) pe to Movadwd Kmowkd Oo omootéldeton peTd TNV
Kataydpion tov ototyeiov g Kaptag oto niektpovikd katdotue g Emyeipnong yio v
TPOYUATOTOINGN TG ayopdc mov dtevepyeitan pe v Kdpra.

3.3. To ypomtd punvopo (SMS) mov amootéAeTar €ival OVTOUATOTOMUEVD, ETOUEVOC OEV
elvat duvarn N arocToAr andvinong ond tov Kdartoyo.

3.4. Xg mepimtoon mov o Kdrtoyog dev kataympicer to Movadkd Kmdud &vidg tov
VTOdEKVVOUEVOD amtd TNV Tpdmelo ypoviKoy SaGTAUATOS, dhVOTOL Vo attnOel TNV amoGTOAN
dgvtepov ypamtov pnvopatog (SMS) pe véo Movadikd Kwdwod. Metd v anoctodn tov
devTepoL Ypamtol pnvopotog o Kdtoyog dev €xet duvatodtnta aitnong kot mopainfng aiiov
ypamtov punmvopatog (SMS) pe véo Movadikd Kmdiko kot g €k ToOTOL 1) OAOKANP®GN NG
ayopdg dev o etvar eQIKTH.

3.5. Ot gyypapég mov amotvmdvovtol oto. cvotnuate g Tpanelog (log files) amotehovv
PN amodEn Yo OA0, TO. UMVOUOTO TOV £Y0oVV amootaAel kot wapadobel otov Kdatoyo,
KoODC Kol Y10, TO TEPLEYOUEVO TOVG, EMTPEMOLUEVNG AVTATOOEIENC.

4. Acpdlero,

4.1. T'vopilovtog 0Tl 0 €KAOTOTE OmOaTEALOUEVOG 6TOV Kdtoyo Movadikog Kmdikdg kabmg
kot 0 Kwdikog Alpha SecureWeb eivar avotnpd mpocmmikol e 6KOTO TNV TPOcTOCIN TOL
amo un e&ovotodomuévn ypnon e Kdptag tov, o Kdaroyog avoraupdavel tnv vroypémaon
aPeVOS VO TOLG PUAGGGEL PDOTIKODG KOl EUTIGTEVTIKOVE KOl GPETEPOL VO TPOPVAACGEL
OTMOLOONTOTE TPOGPACT] GTO KWWVNTO TOL TNALP®VO amd TPitovg Katd Tn Olevépyeld TV
ayopav pe xpnon g Kdaptag kot g Yrnpesioc. Xe kapio nepintwon o Kdatoyog dev mpémet
VO YVOOTOTOIEL TOVC KMOOIKOVG O OMOOVONTOTE TPITO 1 VO TOLG KOTOYPAPEL OVTE
GLYKEKOAVUUEVA 1] VO TOVG amodnKevEL pe TpOTO oL va Kabiotatal dvvarty 1 tpdcPacn oe
avtovg and tpitovg. Emonuaiveron 6t  Tpdnelo ovdénote Ba {ntioet and tov Kdtoyo va
g YvooTomomaeel To Movadikd Kmdwkd mov £yl Adfel otov aptBpd Tov Kivntod ThAEPOVO.
4.2. Edv o Kdtoyoc vrontevbei 011 omotoconmote tpitog anékoe npocfacn 6to Movaotko
Kodwo 1 tov Kmowo Alpha SecureWeb, npénet va gidomooet dueca v Tpanela otov
TNAEPOVIKO aplud mov avaypdestal 610 wiow pépoc ™ Kaptag. Metd v emikowvovia
avt, n Tpanela Oo avaoteilel kdbe dvvatotnTo YpHong g Kaptog tov yio nAeKTpovikég
ocuvohiayéc. Méypt v evnuépmon g Tpamélng o Kdrtoyog 6o gvbBOvetar yio xdébe
TPOYLOTOTOLOVLEVT] GUVAALOYT 1E TN xpnon s Kaprag.

4.3. v mepintwon mov o Kdtoyog damictdosl 0Tl devepynnkay un ££0061080TNUEVEC
oLVOAaYEC e ypnon Tov Movadikod Kwdikov, opeikel va evnuepmoel dueca mv Tpdmela
oTOovV  TNAEQOVIKO  aplBud mov  avoaypagetol  oto  mio®w  pépog g Kdaprtoc.
4.4. Me v amodoyn Tev mapovieov opov o Kdtoyog avolauBdavel Ty amokAelotiky evdovn
Y0 TV OOTEAEGLOTIKY QVAGEN KoL T un d1appon Tov Movadikod Kmdikod 1 tov Kmdukon
Alpha SecureWeb ka1 mg ek tovtov kabictatol amokieloTikd VIEHOVYVOC Yo TN ¥PNOT TOV
KOOKAOV avTov. Xg mepintoon Olappong v kodikav, o Kdartoxog vmoypeovrtal va
OKOAOVONGEL TIC EVEPYELEG TOV TTEPTYPAPOVTAL TNV Top. 4.2 o TAVM. Xe TEPITTOGT TOV O
Kdatoyog Kaptag mapodreiyer avtég tic evépyeteg, Bo Bewpeitor minpwog vrevbovvog yio



deEaymyn omolacdnmote cuvariayng amd omolovonmote Tpito kol Bo vmoypgovTOL Vo
KaTafaAel OAC TO TOGH TTOL AVTIGTOLYOVV GTIG TPAYLOTOTOIN0EIGEC GUVOALAYES.

5. Xpiion [Iinpogoprodv

5.1. H Tpdanela decuedeton vo unv omokaAvmtel Kovéva atoryeio and tic [Ipocmmikég cag
[Mimpogopieg otig Emyeprioeic mov petéyovv ota mpoypdupoto “Verified by Visa” kot
“MasterCard® SecureCode™”.

5.2. H Tpanela dikowobtonw vo amobnkedel 610 GOUGTNUA TG OTOLOONTOTE NAEKTPOVIKO
uvopa (e-mail) amootéddel o€ 50 | AapPdvel and €64g, Yoo 0G0 YPOVIKO SIUGTNU KATH
TEPIMTOOT AMOLTEITOL YOl TV TPOUCTIOT TOV OKOUIOUAT®V KOl GCUUEEPOVI®OV TOGO TNG
Tpamelog 660 Kol TV SIKAOV Gag.

6. Teppatiopdg ypfong g Yanpeoiog

6.1. H Tpanela dotnpel to dikaimpa vo avooteilel 1 Teppaticel ) ypnon g Ynpesiog yio
TIG KAPTEG €KOOOTNG TNG OE OMOLONTOTE OMO TIC TMOPOKATO TEPMTMOOELS: 1) YvDON TOV
Movadikod Kmdwkod 1 tov Kodikov Alpha SecureWeb and orolovonmote tpito, i) yprion 1
amomelpa ypriong tov Movadikod Kwdikov 1 tov Kwdwovd Alpha SecureWeb amd
omotovdnmote tpito, iii) mapdvoun ypnon tov Movadikod Kmdwkod 1 tov Kmdwkov Alpha
SecureWeb «at iv) mapafiocn omotovdmote amd Tovg TaPOVTEG OPOVG KOV TOV OpmV Kot
npovmofécewv ypnong g Képtag cac.

6.2. Xe mepintmon TepUATIGHOD TNG duvaToTNTOC Y¥PpNong ¢ Yanpeoiag, N Tpdarelo Oa cog
OmooTEAAEL €yypan €100T0iNGY, TO, £VVOUO amoTEAEGHOTO TG omoiog Oo emépyovial o€
tpuavta (30) nmuépeg, ektdOg edv AOY® €EAIPETIKOV SLVONK®OV emPIAAETOL O QUEGOGC
tepuatiopnds g mpdcsPacns, omote kot Bo evnuepdveote dueca and v Tpdanela ota
EKOOTOTE TEAELTOIOL GTOYEIDL EMIKOWVMVIOG 7OV EYETE ONAMGEL GE VTNV (TOXVIPOUIKN
devBvvon, nhektpovikn devBuven, TNALP®VA EMKOVOVING).

7. Ev@vvy

7.1 H Ymnpeoia oe kopio mepintwon dgv eyyvdton 1) Le OTOOVONTOTE TPOTO TIGTOTOLEL TNV
TowTNTo TV ayofdv 1N vanpecidv mov ayopdlete. H emoyn g aviicupforiopevng
eMyeipnoNg Kot TOV ayodmv 1 VINPECIHV EVATOKELTAL OTOKAEICTIKG GTNV Kpion 60G, OOTE
avarapfavere kdbe oyetikn vBHVT.

7.2 H Tpanelo vmoyxpeovtor vo AopPdavel kabe €OAOyo KOTA TIG GUVOAAOYEC KOl Vo
emueleitor ™ Aewrovpyia g Y7npeoiog TPOKEWWEVOL VO TPOCGTATEVCEL TO AOYICULKO
GLGTNUO GLVOALAYDV amd 1006, Qo1060, 1 Tpdmela dev EEpeL vBHVT, €dv TOPE TNV ACKNON
oo VTNV TG 6€0voag EMUELELNS TPOSPANDoVY Ta cuoTipaTo 1 Ta apyeio Tov Katdyov and
100G.

7.3 O Kdtoyog avayvopiler kot amodéyetor 0tt n Tpdamelo dev @épel gvbovn yuoo v
KaBvoTEPTON, TN UN £YKOLPT| 1 U1 TPOGNKOLGO. 1] [T ETLTUYN TOPUAUPN TOV UNVOUAT®V TOL
opeidetarl og AOYovg mov amodidovtal 1 oyetilovial Pe TNV Tapoy] TOV THAETIKOWVMVINK®OV
vimpectdv tov Kotdyov N pe GAAOVG TOPAYOVTEG OV OEV VTOKEWTOL GTOV EAEYXO TNG
Tpanelag (evOEIKTIKA Kol Ol TEPLOPIOTIKA G TEPUTTMOGELS ) UN KOALYNG SKTOOL KIVNTAG
TAEQOVIOG o€ Oplopévn meployn, PB) vIépPaong TG YOPNTIKOTNTOS TMV EIGEPYOUEVDV
unvoudtov otn cvekevn Tov Katdyov, y) cuveipnong tov ThAETIKOWV®VIOKOD SIKTHOV, O)
duoAettovpyiog Tov KvnTod THAEP®VOL 1 acvuPatdmra pe v Yanpeoio kAt). H Tpdamrelo
oev egvbBvvetan Yoo omowdnmote {nuid vmootel o Kdtoyog amd Tig mopamdve oitieg yio
0TO10VONTOTE AOYO.

8. Tpomomoinon Opwv

8.1. H Tpdmelo drotnpei 10 StKaimpo Vo TPOTOTOMGEL TOVE TAPOVTEG OPOVE KOl VO GOG TO
YVOOTOMOMGEL  €ITE  OMOGTEAAOVTOG OYETIKY]  EMIOTOAN] oTnV  TeEAevtaion  dniwbeica
TOYLOPOUIK N MAekTpovikn oag Oevbvvon eite, avaptOVIOG TOVG VEOLG OPOVE GTNV
16TOGEAIDO TNC.



8.2. Tpomomomoelg pe okond t Pertioon N v avafaduion g napeydpevns Ymnpeoiog 1
TPOTOTOGELS TOV EMPAAAOVTOL OTTO TO VOO Dol 1IGYVOVY GUESQ.
8.3. Tpomomomoelg mov Ba Guvemdyoviol TNV LE OTOOVONTOTE TPOTO eMPApvvon cog Oa

Tapayovv to Evvopo amoteAécpoTd toug tpravta (30) nuépeg petd v katd v 8.1. mo
TOVE® YVOGTOTOINGN TOVG.



